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数智赋能网络安全实践教学方法研究与实践
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摘 要： 在教育数字化转型深度演进的背景下，网络安全实践教学在实战科目构建、高效精准实施、多维教学评价等

方面存在许多共性挑战。为此，以综合性实践平台、多元数字资源和智慧教学工具集等数智条件建设与应用为基础，

深入探索数智赋能网络安全实践教学模式，以期进一步明晰数智技术深度融入网络安全实践教学的可行路径，释放

数智驱动网络安全实践教学质效提升的多维赋能效应，为破解网络安全实践教学难题提供参考。
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Abstract： In the context of the deep evolution of digital transformation in education， there are many common challenges in the construction of 
practical subjects， efficient and accurate implementation， and multidimensional teaching evaluation in network security practical teaching. To 
this end， based on the construction and application of comprehensive practice platforms， diverse digital resources， and intelligent teaching 
tool sets， we will deeply explore the model of digital intelligence empowering network security practice teaching， in order to further clarify the 
feasible path of deep integration of digital intelligence technology into network security practice teaching， release the multidimensional empow⁃
erment effect of digital intelligence driving the improvement of network security practice teaching quality and efficiency， and provide reference 
solutions for solving the problems of network security practice teaching.
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0 引言

在人工智能时代，高等教育的数智化转型已成为不可

回避的必然选择。数智技术不仅仅是工具或手段，更是一

种全新的教育理念和模式，旨在通过技术手段全面提升教

育效果，实现智慧育人新境界，标志着一场关乎全局的

嬗变［1］。
在教育数智化转型的时代背景下，实践教学作为实战

化网络安全人才培养的关键环节，亟待实现从传统课堂向

数智教学转变，更好地培育能担当网络强国使命的新质人

才。为此，本文面对数智赋能网络安全实践教学的机遇与

挑战，围绕发挥数智技术优势，促进网络安全实践教学质

效跃升的主题，从数智资源“支撑”和教学应用模式“使能”

两个方面，探索数智赋能网络安全实践教学的方法路径，

以期为网络安全实践教学数智化转型提供参考案例。

1 网络安全实践教学现状

网络安全实践课程通常包含漏洞利用、渗透测试、安

全监测、风险评估、事件处置等知识，内容体系复杂且实践

性强，学习者通常需要在贴近实战的攻防场景中，才能实
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现从基础工具操作到综合攻防对抗能力的逐层递进。当

前，网络安全实践教学主要存在以下 3 个方面的现实

难题。

1.1　贴近实战的实验科目构设难，影响教学目标达成度

复杂安全事件攻防链路长，构建贴近实战化的高仿真

实验场景占用资源多。实践教学往往基于简单的网络环

境，单一碎片化的攻防场景。网络环境的单一性导致知识

转化率低，攻防链路的碎片化阻碍了综合能力提升，将直

接影响培养知攻善防实战化人才的教学目标达成质量。

1.2　灵活高效的课堂教学手段缺，影响教学实施质效性

网络安全实践课程理实结合度高，学用贯通性强，学

习者在课堂实践过程中需要将理论知识链接、设备操作手

册等资源用作学习支架［2］。当学习资源以直接显性方式

提供时，学习者易倾向于直接套用，自主研探驱力存在不

同程度的降低。同时，由于缺少灵活高效的教学手段支

撑，课堂教学实施在支架获取与驱力保护间仍未找到最佳

的契合方式。在师生比较低时，精准掌握课堂实践进程、

针对学情差异动态调整实践内容等具体实施，在手段缺乏

时会过度依赖教师，目前破解教学实施质效的现实困境仍

显乏力。

1.3　立体多维的教学评估整合弱，影响教学改进精准度

网络安全实践教学评估贯穿于课前、课中、课后全链

路，教学反馈信息可在预先学习、实践平台、研讨发言、拓

展探索等不同环节获取。然而，选取哪些观察点、不同观

察点下的反馈数据该如何整合，进而形成立体多维的学习

画像，推动问题导向式教学精准改进，在网络安全实践教

学中仍需进一步深入探索与实践。

2 相关研究

近年来，围绕数智赋能专业学科的教学研究广泛。张

玉柳等［3］从教学内容、教学主体及教学评价 3个方面，论述

了生成式人工智能赋能学科教学适应性在实践价值层面

的增强效应。钟绍春等［4］深入剖析了数据驱动个性化学

习的应然逻辑，探索了破解瓶颈问题的实现路径和可行方

法。施江勇等［5］以人工智能专业为例，探索基于知识图谱

的新兴领域课程教学资源建设模式与方法。王佐旭等［6］

提出知识图谱与大语言模型技术辅助工科课程教学资源

建设的方法，以制造信息学原理与应用课程为例进行验

证，为新工科专业建设提供了借鉴。郭丰等［7］结合新形态

工科实验本体与教学特征变化，将人工智能产生内容（Ar⁃
tificial Intelligence Generates Content， AIGC）技术深度融入

工科实验教学的不同阶段，基于“引导—查询—判断—应

用—评价—优化”六度循环的新形态工科实验教学路径，

提升工科实验教学的智慧性、精准性与高阶性。

这些研究剖析了数智赋能专业教学的内在机理，从不

同维度探索了相关实现路径，有效验证了赋能的成效，为

网络安全实践教学数智资源建设和数智教学模式探索提

供了理论支撑和方法借鉴。

在网络安全人才培养与教学模式方面。张帅等［8］以
基于战训耦合的网络安全人才能力图谱为牵引，提升了面

向网络安全军事人才培养的教学质效。王磊等［9］聚焦于

解决网络安全人才培养中的多元问题并探索创新路径，提

出了CSGPT网络安全人才培育模型，实证了生成式人工智

能在网络安全人才培养中的赋能作用和应用价值。曾文

丽等［10］针对网络安全综合实验课程教学内容、方法和实验

评价单一等问题，提出产教融合背景下的教学改革方案。

王景暻等［11］从科研内容融入、科教平台建设、实践教学强

化和校企联合施策等方面，提出了适用于网络安全专业的

科教协同教学模式。张祎等［12］针对教学内容与实践脱节、

教学设计导向不明、教学模式单一等问题，通过网络空间

安全专业教学内容、教学团队与形式、教学过程与评价、教

学支持等教学改革，形成了面向实战的实践教学模式。熊

翘楚等［13］围绕综合型网络靶场平台建设、实践内容、教学

模式、考核手段等，探索了网络攻防实践教学模式。

上述研究主要针对传统网络安全教学方法的改革进

行理论探讨［14］。在数智赋能网络安全教学方面，虽然在人

才培养维度有所涉及，但深入至实践课程资源建设与方法

模式创新等具体问题的研究仍显匮乏。

3 网络安全实践教学数智条件建设

数智化教学条件是实现数智赋能的必备基础。本文

借鉴数智教育与网络安全学科教学的成功案例，面向网络

安全实践教学的数智条件建设，以虚实结合网络靶场平

台、知识图谱集成的多模态资源和泛在化 AI 教学辅助工

具集为重点进行展开。

3.1　虚实结合的网络靶场平台

网络靶场是集综合技能实训、攻防对抗演练、概念推

演验证于一体的综合性平台，是网络安全领域的“数字风

洞”。不同于技能实训类与概念研发类靶场，面向网络安

全实践教学的综合性靶场不仅要满足实践教学内容对网

络攻防基础环境的要求，还需满足教学组织实施和效果评

价的多样化需求。

本文按照“虚实结合仿真、动态模块编组、服务教学全

程”的建设理念，从面向学习者的前端功能和面向教师的

后端功能展开建设，构建了综合性靶场平台。

3.1.1　面向学习者的前端功能

前端功能主要支撑学习者自主、高效、个性化的学习，

具备的主要功能包括：

（1）一键进入攻防场景。学习者按预定角色进入预设

演练场景，根据任务需要操作或管理虚拟仿真的终端主

机、服务器、网络设备、安全防护设备等。

（2）一键接收任务指令。学习者实时查看任务进度，
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随机提交阶段成果，自动生成实验报告，按需下载实验指

南、工具软件。集成了截屏、录屏、即时通信等工具，可辅

助学习者高效地完成实践任务。

（3）一键导航至资源中心。帮助学习者更便捷地获取

学习支架，实现学用融通。

（4）一键链接至 AI 工具集。支持学习者与 AI 助手开

展交互对话，发散实践思维，获取原理知识，辅助程序编

写，生成报告框架，查询学习进度，规划学习路径等。

3.1.2　面向教师的后端功能

面向教师的后端功能实现网络安全实验教学的全链

路支撑，具体包括以下 4点：

（1）系统资源管理。高效管理靶机、网络设备、安防设

备等系统资源，支持系统资源自定义重组，生成复杂演练

场景、实验科目等，为攻防实践场景编排提供底层资源

支撑。

（2）实践任务规划设计。支持网络拓扑灵活绘制，仿

真实战网络攻防场景；预置丰富的攻击链、事件库、模板库

和攻击工具库，支持攻防过程自动化推演，辅助构建复杂

的实验科目；支持实践任务细分赋值，支撑开展“闯关式”

实验教学；支持精细化设定用户参演角色，支持角色、用

户、设备间灵活动态关联，强化沉浸式实践体验。

（3）对抗教学导调控制。从任务进度、攻防目标、漏洞

显现、实时流量等方面，立体展示多方态势；大屏一览式掌

握学习者实践过程，支持随机切入干预；攻防网络环境在

实践过程中可动态调整；因学习者实践操作引起的网络故

障可在秒级自动恢复。

（4）实践成效评估复盘。以自动截图、录屏等方式，全

程记录实践过程与结果，支持按时间线复盘分析支持；支

持以脚本校验方式自动评分，从科目、任务、团队、个人等

维度进行动态展示。

3.2　知识图谱集成的多模态资源

丰富的数字资源是支持个性化的有效学习支架，知识

图谱以强大的结构化表示能力和高效的知识检索与推理

能力成为广泛应用的“资源整合器”。基于知识图谱可集

成文档、视频、工具软件等多模态的数字资源，可形成体系

完整、逻辑清晰、链接准确的课程数字化资源。

同时，基于知识图谱建设面向数智化教学的网络攻防

实验课程资源，在内容上应全面覆盖网络攻防相关知识体

系，不同形态的数字资源应按照知识技能体系的内在要

求，以服务学习者高效实践探索的方式进行友好关联，保

持与行业前沿同步，满足教学在时效性、实践性方面的

要求。

为了确保知识图谱内容覆盖全、建设质效高，团队在

广泛搜集、整理了网络安全相关资源，结合资源特点制定

了相应质量管控标准，并借助自动化工具加快数字资源多

模态融合，减少维护更新的工作量。经过近 5年更新维护

之后，初始版本的知识图谱建有的课程配套教学资源约为

1 500个，平均每个知识点的关联资源超过３个，具体情况

如表 1所示。

3.3　泛在化AI教学辅助工具集

AI教学辅助工具集按照“技术赋能、分层递进、多模协

同”的方法框架展开建设，包括学情画像助手、伴学对话助

手、报告生成助手、程序编写助手、实验评估助手和攻防推

演助手六大助手，实现了教、学、练、演、评等教学环节的泛

Table 1　Integrating digital resources based on knowledge graph
表1　基于知识图谱集成数字资源情况

类别

通用

资源

面向网络安

全实践教学

的特色资源

资源类型

课件

视频

习题

法规制度

学术论文

实验项目

网络威胁情报

工具软件

案例

主要来源/示例

教育部规划教材配套PPT、MOOC
平台标准化课件、师生自制PPT
国家级精品课程录播、攻防演练实况

录像

CTF竞赛题库、CISP认证试题

《网络安全法》《数据安全法》等文件

及官方解读等

中国知网、维普、万方等

AWD竞赛赛题、产教融合企业提供

项目、Github开源攻防项目

NVD漏洞数据库、安全厂商报告、技

术博客等

Kali Linux内置工具、Github开源项目

MITRE ATT&CK战术案例、APT事件

分析报告、思政案例库

质量管控要求

包含完整章节结构与知识标注、内容无错

漏、版权合规

通用格式、画面清晰、配备字幕，攻防类视频

配关键操作时间戳

配参考答案，含知识、技能分类标签

标注生效日期、修订历史及关联法条，采用

权威渠道版本

论文题录信息齐全，英文文献附加中文摘要

含相应的实验任务书、指导书、参考步骤、报

告模版等

数据库资源字段完整；报告资源深入具体，

包含CVE编号、CVSS评分、影响范围及PoC
验证状态等要素信息

来源合法合规，提供安装依赖和使用说明

与网络攻防教学相关、案例真实、分析报告客

观具体；思政案例价值观正确含思政点标签

更新维护情况

大模型工具生成课件内容标签，内容质量

通过人工审核后，依标签关联融入

利用大模型工具识别音视频内容，生成标

签后关联融入

根据习题相似度预先排重，然后关联融入

对接政府数据开放平台，定期更新

对接文献数据库，定期更新

建立实验项目仓库，依托靶场平台验证通

过后入库

开发定时爬虫解析XML格式情报；对接产

教融合企业，获取产品化威胁情报资源，

定期更新入库

建立工具软件仓库，经安全评估合格后导

入

人工智能辅助案例分析，生成标签后依标

签关联融入
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在化智能支撑。

目前，已建成应用的学情画像系统助手，可结合靶场

平台中的学习资源记录学习时长、作业提交等情况，量化

评估课前预习效果；或结合网络靶场中详细的攻防实验数

据，建模生成能力雷达图，精准定位学习者在 SQL注入、逆

向工程等技能上的薄弱点。对话伴学助手是在通用大语

言模型的基础上，使用检索增强生成技术开发的网络安全

垂直领域大模型应用，整合了大模型的推理生成能力和专

业知识，降低了大模型在专业问答时的幻觉，提升了对话

专业性和稳定性。报告生成助手能根据预设模版，将实验

数据转化为结构化报告，减少实验报告撰写工作量。正推

进建设的程序编写助手，将在通用编程助手的基础上集成

代码静态分析引擎，结合（Common Vulnerabilities and Ex⁃
posures， CVE）通用漏洞披露漏洞数据库提供的实时安全

编码建议，例如在缓冲区操作时自动提示安全函数替代方

案。实验评估助手在评估实验结果报告要点的基础上结

合靶场环境，运用差分测试技术比较学习者攻防操作与专

家模式，生成包含TTPs（战术、技术、程序）匹配度的多维评

估报告，对课中实验进行单科目、分角色、全流程实时评

估。攻防推演助手基于网络靶场构建红蓝对抗沙盒，通过

流量镜像和系统调用追踪技术记录对抗过程，运用攻击图

建模方法可视化呈现攻击路径演变。

图 1 为 AI 教学辅助工具及其与网络靶场实践平台间

的交互关系，各组件通过统一的数据总线实现信息共享。

例如，伴学对话助手可调用实验评估数据生成个性化学习

建议，形成“评估—反馈—优化”的闭环学习生态。

4 数智赋能的“四实”网络安全实践教学模式

将数智技术深度融入教学过程是实现数智赋能的关

键。本文以网络攻防综合实验课程为例，从教学内容重

构、实施方法改进、教学评价完善等方面进行改革实践，探

索数智教学技术深度融入网络安全实践教学中的可行路

径，形成了适用于网络安全实践教学的“实景—实抗—实

研—实评”的“四实”教学模式。

4.1　教学模式总体框架

“四实”教学模式坚持以学为中心，针对传统网络安全

实践教学存在的难点问题，结合课程实践性和对抗性特

点，融合情景式、对抗式、任务式和研讨式等教学模式，通

过实战化的攻防场景设计实践科目，采用攻防实抗的实践

方式帮助学习者在数智伴随的实践环境中充分互动实研，

并采集全程、多维的实践效果评估数据，实现数智技术的

全链路融入，促进学习者深度学、高效学、自主学和个性

学。教学模式总体框架如图 2所示。

4.2　构建实景——在贴近实战的任务中“深度学”

构建实景是希望通过构设贴近实战的实践科目，帮助

学习者建立应用理论知识、实践技能与解决实际问题间的

强映射关系，以沉浸式的学习体验促进深度学习。在场景

选择时，借助攻防推演助手对真实的网络安全事件案例进

行剖析，解析案例中蕴含的知识理论，并对案例是否适用

于课程教学进行初步分析。

在环境模拟过程中，通过虚实结合方式，在网络靶场

中预置丰富的网络基础设施。为了更贴近实战，向攻防双

方差异化提供各自视角下的知识图谱，以仿真实战场景下

攻防双方在运维管理、情报搜集、渗透测试等过程中的信

息依赖。在课堂教学时，利用案例视频等资源导入情景，

引导学习者快速进入任务情景。

综上，本文应用以上方法构建实景，有效提升了场景

仿真的粒度和真实度，将教学内容以实战场景方式呈现，

使其更契合教学目标的内在要求。

4.3　攻防实抗——在对抗闯关的形式中“高效学”

攻防实抗有助于学习者带着任务角色设定，从攻防两

个视角认识实践活动，将弹性课堂等教学设计融入攻防对

抗过程，助力高效学习。在设计对抗任务时，可先借助实

验评估助手预先评估实验效果，合理设置对抗难度，再依

据实验报告生成助手，快速生成引导对抗实施的实验报告

模板等。

在对抗实施时，依托网络靶场平台设置标志性节点，

以便于教师实时掌握攻防对抗进展，及时关注进展滞后、

超前的组别。对进度滞后的组别，可结合学情画像系统分

学情画像助手 攻防推演助手 实验评估助手

网络靶场实践平台

对话伴学助手 程序编写助手 报告生成助手
共用安全大模型

关键代码
自动生成

实验
报告

安全代码
自动生成

对抗
沙箱

攻防专家经验

人机
交互
数据

攻防路径演变

辅助定位
技能弱项

 
Fig. 1　AI teaching assistance tools and their interactive relationship with the network shooting range practice platform

图1　AI教学辅助工具及其与网络靶场实践平台间的交互关系
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析迟滞原因，通过网络靶场高效分发提示材料、推送学习

资源，进行个性引导；对进展超前的组别，在网络靶场中灵

活调整攻防场景网络环境，临机导调，鼓励学习者大胆拓

展探索。

综上，数智技术的应用让对抗双方的任务量、任务难

度尽量均衡，能实时掌握、动态调整对抗进度，提升了教学

组织的差异化和针对性。

4.4　互动实研——在数智资源的伴随下“自主学”

互动实研借鉴了方滨兴研讨厅的教学模式，通过深入

有效的互动探究，促进学习者自主学习［15］。以学习者为主

体自主研究时，伴学对话助手可启发思维，帮助学习者明

确探索方向。知识图谱可直观清晰地展示知识体系框架

脉络，关联的视频、实验等资源可帮助学习者解决实践过

程中遇到的具体问题。这些都能作为自主研究的学习支

架，在自主研究的过程中可依托靶场平台搭建试验环境，

结果可在网络靶场中自动记录。

以教师为主导进行集中研讨时，可借助实验评估助

手，结合学习者自主研究过程中的人机交互情况、资源使

用情况和研究过程与结果等，设置研讨的焦点问题。报告

生成助手能辅助生成研讨分享所需的研究报告等。在以

上多个环节应用数智技术会使学习者自主研究更深入，集

中研讨更聚焦。

4.5　多维实评——在立体多维的反馈下“个性学”

学习者在攻防实抗和互动实研过程中产生的学习数

据，是开展多维实评的主要依据。多维数据采集以“师—

生—机”三元协同方式，在教师、学习者两类主体间同步开

展。教师评价贯穿课前、课中、课后全过程，主要关注学习

者课堂活跃度、学习专注度、实践熟练度、研讨参与度、回

答问题的“三性”（准确性、完整度和创新性）、分组协作等

方面情况，以人工采集、靶场自动采集相结合的方式采集

数据。学生评价主要关注组内任务的推进支持度、任务完

成贡献度、组内职责完成度、沟通协调和实践创新情况等，

以靶场平台分任务、分阶段地自动采集为主，学习者组内、

组间互评采集为辅。

评价结果在能力评估模型的驱动下，在学情画像系统

中可生成动态更新的能力雷达图，以进一步应用于个性化

学习规划。具体地，从知识短板提示（Web 安全原理得分

低于群体均值 20%等）、能力提升建议（渗透测试的权限维

持环节需强化等）和素养发展指引（安全合规认知需补充

案例学习等）3个方面进行个性学习诊断，结合黄橙红三级

预警、关键能力项直接触发等学习评价机制，自动分析规

划学习路径，再结合知识图谱生成定制化学习资源包，通

过网络靶场定向分发，逐步实现“一人一案”的个性化

学习。

5 实施成效与反思

通过数智化教学改革与实践，课程教学有效破解了传

统网络安全实践教学的难点问题，实现了由多个信息系统

支持下的“碎片式”信息化教学向基于网络靶场的“一站

式”数智化的教学转化。目前，课程教学改革得到了国家

级教学课题立项支持，课程建设质量持续提升，先后获评

湖北省一流本科课程、湖南省数字化教学竞赛一等奖等

奖项。

观察发现，课堂教学中师生机三元互等频次相较于之

前增长约 4.8 倍，配置命令语法错误等低阶问题减少
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Fig. 2　Overall framework of the "four realities" teaching mode

图2　“四实”教学模式总体框架
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72.3%；围绕岗位实战应用研讨的质量更高，高挑战度的拓

展实验完成率提升 35%；基于岗位任职能力评估模型的攻

防对抗能力持续加强；学习者对网络安全的学习兴趣得到

了进一步提升，会更积极地加入网络安全俱乐部，并获得

国际国内网络攻防赛事重量级奖项。

此外，数智技术在多个教学环节的有效介入，提升了

实践内容设计效率和伴随学习质效，深化了学习者对数智

技术的认识，提升了学习者应用数智思维解决网络安全学

科专业问题的意愿与能力，实现了学习者网络安全专业素

养和数智思维综合素养的双重培塑。

6 结语

本文围绕数智赋能网络安全实践教学，重点研究了数

智化教学条件建设与教学模式创新问题。首先，探索了基

于网络靶场平台构建高仿真实验环境，挖掘了知识图谱驱

动多模态资源整合和泛在化的智能工具集研发的可行路

径；其次，在充分融入数智资源和技术开展教学实践的基

础上，形成了“实景—实抗—实研—实评”的教学模式。

教学实践表明，该模式在复杂攻防场景下的构建效

率、学习者高阶能力培养方面，展现出了显著的技术赋能

优势，验证了数智化转型对破解网络安全实验教学痛点的

可行性。后续，将进一步对接国家网络安全战略对复合型

人才的实战能力需求，持续加强课程教学改革实践，为培

养兼具数智素养与创新能力的网络安全人才提供系统性

的解决方案。
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